RULLLLTN DIPUTACION DE SEVILLA

TR PRESIDENCIA (2023-2027)
SERVICIO DE TRANSPARENCIA, PROTECCION DE DATOS Y REGISTRO ELECTRONICO.

SERVICIO TRANSPARENCIA,
PROTEC.DATOS Y REGISTRO
ELECTRONICO

Num. Referencia: 7205FRR/Jrm00135
Resolucion n°: 9449/2023
Fecha Resolucién: 22/12/2023

La Diputada Delegada del Area de Concertacién, en virtud de la
resolucién de la Presidencia de la Diputacidén n°® 5055/2023 de 12 de
julio, ha adoptado en la fecha arriba indicada la Resolucién que le
concierne y que es del siguiente tenor:

RESOLUCION EN MATERIA DE PROTECCION DE DATOS SOBRE CLAUSULA DE
CONFIDENCIALIDAD Y ENCARGO DE TRATAMIENTO A LA SOCIEDAD PROVINCIAL DE
INFORMATICA DE SEVILLA M.P. S.A.U.-

La proteccién de las personas fisicas en relacidén con el tratamiento
de datos personales es un derecho fundamental, que se regula en el
REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de
abril de 2016 relativo a la proteccién de las personas fisicas en 1lo
que respecta al tratamiento de datos ©personales y a la libre
circulacién de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccién de datos)- en adelante
RGPD-, asi como la Ley Orgénica 3/2018 de 5 de diciembre, de
Proteccién de Datos Personales y garantia de los derechos digitales -

en adelante LOPDPgdd-

El RGPD en el articulo 4, en sus apartados 7 y 8 contiene las
definiciones de responsable y encargado de tratamiento de datos.
Abundando en ellas en los articulos 25 y 28 del citado Texto. Ademés,
el Titulo V de la LOPDPgdd estd dedicado al “Responsable y encargado

del tratamiento”.

La Diputacién Provincial de Sevilla constituydé la Sociedad Mercantil
SOCIEDAD PROVINCIAL DE INFORMATICA DE SEVILLA M.P. S.A.U., cuyo objeto
viene definido en el articulo segundo de sus Estatutos. La sociedad se

considera medio propio.
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Para el desarrollo de 1los fines encomendados por parte de la
Diputacién de Sevilla a la Entidad SOCIEDAD PROVINCIAL DE INFORMATICA
DE SEVILLA M.P. S.A.U., esta ha de realizar tratamiento de datos

personales por cuenta del responsable.

Asi las cosas y por lo que hace para la presente Resolucidén, de los
preceptos anteriormente resefiados, la Diputacién de Sevilla ostenta la
condicién de responsable del tratamiento de los datos personales vy
SOCIEDAD PROVINCIAL DE INFORMATICA DE SEVILLA M.P. S.A.U. tiene la

condicién de Encargado del tratamiento.-

Es por lo que se hace necesario dictar una Resolucidén por la que sé
dé cumplimiento a lo regulado en el articulo 28 del Reglamento general

de proteccién de datos, conteniendo los elementos regulados en el

apartado tercero del citado precepto.

Por todo lo anterior, en virtud de la Resolucidén del Presidente de la

Diputacién, numero 5.055 de 12 de julio de 2023, RESUELVO:

PRIMERO: Aprobar las cléausulas de confidencialidad vy Encargo de
tratamiento de datos personales para la Entidad SOCIEDAD PROVINCIAL DE
INFORMATICA DE SEVILLA M.P. S.A.U. de acuerdo con lo siguiente:

I. Que la Diputacidén Provincial de Sevilla tiene constituida la
SOCIEDAD PROVINCIAL DE INFORMATICA DE SEVILLA M.P. S.A.U. como medio

propio.

Que el objeto de la citada entidad viene definido en el articulo

segundo de sus Estatutos.

Para el desarrollo de las tareas encomendadas por parte de
Diputacién de Sevilla a la Entidad SOCIEDAD PROVINCIAL DE INFORMATICA
DE SEVILLA M.P. S.A.U., esta ha de acceder a los datos de caréacter
personal que se encuentran Dbajo la responsabilidad y custodia vy
proteccidén de la Diputacidn de Sevilla, siendo esta responsable de los
tratamientos de cardcter personal y teniendo a estos efectos, SOCIEDAD
PROVINCIAL DE INFORMATICA DE SEVILLA M.P. S.A.U., la condicién legal

de Encargado de tratamiento con respecto a tales datos de caracter
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personal.

II. Que la DIPUTACION DE SEVILLA para los que se firma el Encargo de
tratamiento de datos es Responsable del tratamiento de dichos datos
personales, conforme lo dispuesto en el Reglamento (UE) 2016/679, de
27 de abril de 2016 (RGPD- Reglamento General de Proteccidédn de Datos)
y en la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccidén de Datos

Personales y garantia de los derechos digitales.

ITI. Que la duracidén de este encargo de proteccién de datos estarad
vinculada al tiempo de vigencia de 1los estatutos de la Entidad

SOCIEDAD PROVINCIAL DE INFORMATICA DE SEVILLA M.P. S.A.U.

IV. Que para el cumplimiento de dichos servicios, al ENCARGADO le
resulta necesario el acceso y tratamiento de los datos personales,
responsabilidad de los entes indicados en el encargo de ejecucidén. E1
acceso a esos datos no se considerard comunicacidén de datos cuando se
cumpla lo previsto en el articulo 28 del Reglamento (UE) 2016/679, de
27 de abril de 2016 (Reglamento General de Proteccidén de Datos
europeo) y articulo 33. 1 de 1la Ley Orgédnica 3/2018, de 5 de
diciembre, de Proteccién de Datos Personales vy garantia de 1los

derechos digitales.

V. Que en cumplimiento de lo dispuesto en el articulo 28 del RGPD,
el ENCARGADO ofrece suficientes garantias para implementar politicas
técnicas y organizativas apropiadas para aplicar las medidas de
seguridad que establece la normativa vigente y proteger los derechos
de los interesados, por lo cual ambas partes convienen suscribir el
presente acuerdo con sujecién a las siguientes

SEGUNDO: CLAUSULAS . -

Primera.- Objeto, naturaleza y finalidad del encargo.

En virtud de la presente Resoluciédén, el encargado del tratamiento se
compromete a realizar los trabajos encomendados, para lo cual, tendré
acceso a datos de caréacter personal, responsabilidad de la Diputacién
de Sevilla, ajustédndose en su tratamiento a lo dispuesto en el RGPD,

asi como en la LOPDPgdd.
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tratamiento.

Por

SOCIEDAD PROVINCIAL DE INFORMATICA DE SEVILLA M.P.
del tratamiento,

responsable del tratamiento,

lo tanto, mediante las presentes

clausulas

SERVICIO DE TRANSPARENCIA, PROTECCION DE DATOS Y REGISTRO ELECTRONICO.

S.A.U. serad el

siendo Diputacidén de Sevilla responsable del

habilita a

S.A.U., encargado
para tratar por cuenta de La Diputacidén de Sevilla,

los datos de caracter personal necesarios

para prestar el servicio que se incorpora al final de este encargo de

tratamiento.

En el anexo a esta Resolucidén se

tratamientos qgque comprenden,

datos

responsable la Diputacidén de

personales que se van a tratar,

identifican

servicios,

categoria de interesados y los tipos de
manteniendo la condicién de

Sevilla del tratamiento de los datos

personales y nombrando a la SOCIEDAD PROVINCIAL DE INFORMATICA DE

SEVILLA M.P. S.A.U. encargada del tratamiento en los términos del art.

28 del

RGPD.

Segunda.- Duracién.

Una vez que se derogue o quede sin efectos la presente Resoluciédn,

el encargado del tratamiento, siguiendo

las

responsable del tratamiento, deberd devolver los

indicaciones del

personales

tratados en virtud de esta Resolucidén y suprimir cualquier copia que

esté en su poder.

Se permite a las entidades el mantenimiento de

tratada

bloqueada,

en calidad de encargado del

tratamiento,

informacidn

debidamente

a los uUnicos efectos de utilizarla como defensa por las

acciones que se puedan dirigir por la prestacidn del servicio.

Tercera.- Obligaciones del RESPONSABLE, DIPUTACION DE SEVILLA.

El RESPONSABLE garantiza que los datos facilitados al ENCARGADO se

han obtenido licitamente y que son adecuados,

a los fines del tratamiento.

pertinentes y limitados
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El RESPONSABLE pondrd a disposicién del ENCARGADO cuanta informacidn

sea necesaria para ejecutar las prestaciones objeto del encargo.

E1l RESPONSABLE advierte al ENCARGADO que, si determina por su cuenta
los fines y los medios del tratamiento, serd considerado Responsable
del tratamiento y estarda sujeto a cumplir las disposiciones de la

normativa vigente aplicables como tal.

Cuarta. Obligaciones del ENCARGADO, SOCIEDAD PROVINCIAL DE
INFORMATICA DE SEVILLA M.P. S.A.U.

E1l ENCARGADO se obliga a respetar todas 1las obligaciones que
pudieran corresponderle como encargado del tratamiento conforme 1lo
dispuesto en la normativa vigente vy cualquier otra disposicidén o

regulacién que le fuera igualmente aplicable.

El ENCARGADO se obliga a tratar los datos personales de conformidad
con los criterios de seguridad y el contenido previsto en el articulo
32 del RGPD, asi como observar y adoptar las medidas técnicas vy
organizativas de seguridad necesarias o convenientes para asegurar la
confidencialidad, secreto e integridad de los datos personales a los
que tenga acceso, y ayudard al responsable a garantizar el
cumplimiento de las obligaciones establecidas en los articulos 32 a 36
del RGPD, teniendo en cuenta la naturaleza del tratamiento y la

informacién a su disposicién.

E1l ENCARGADO no destinaréd, aplicard o utilizarad los datos a los que
tenga acceso para un fin distinto al encargo o que suponga el

incumplimiento de este acuerdo.

E1 ENCARGADO pondrd a disposicién del RESPONSABLE la informacidn
necesaria para demostrar el cumplimiento del acuerdo, permitiendo las
inspecciones y auditorias necesarias para evaluar el tratamiento, sea
por parte del RESPONSABLE o por otro auditor autorizado por este. E1
encargado deberd disponer de evidencias que demuestren el cumplimiento
de la normativa sobre proteccidén de datos personales, entre las que
puede estar la adhesidén a un cdédigo de conducta o a un mecanismo de

certificacidén aprobados a tenor de los articulos 40 vy 42 RGPD,
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respectivamente. En cualquier caso, estas evidencias se pondran a

disposicidén del responsable cuando sean requeridas por este.

Quinta. Personal autorizado para realizar el tratamiento.

El ENCARGADO se obliga a mantener la més absoluta confidencialidad
sobre los datos personales a los que tenga acceso para la ejecucidn
del contrato, asi como sobre los que resulten de su tratamiento,

cualguiera que sea el soporte en el gque se hubieren obtenido.

El1 ENCARGADO garantiza que el personal autorizado para efectuar el
tratamiento se ha comprometido de forma expresa y por escrito a
respetar la confidencialidad de 1los datos o que estd sujeto a una

obligacién legal de confidencialidad de naturaleza estatutaria.

El1 ENCARGADO tomard medidas para garantizar gque cualquier persona
que actle bajo su autoridad y tenga acceso a datos personales solo
pueda tratarlos siguiendo las instrucciones del RESPONSABLE o esté

obligada a ello en virtud de la legislacidén vigente.

El ENCARGADO garantiza gque el personal autorizado para realizar el
tratamiento ha recibido la formacidn necesaria para asegurar gue no se
pondra en riesgo la proteccidén de datos personales. La informacidn
recogida y manejada en la ejecucidén de este acuerdo estd sometida al

secreto estadistico.

Sexta. Delegado de Proteccién de Datos y representantes del

ENCARGADO.

E1l ENCARGADO tiene designado un Delegado de Proteccién de Datos,

segun el RGPD, vy lo ha comunicado a la Autoridad de Control

competente.

Séptima. Medidas de seguridad.

El ENCARGADO manifiesta estar al corriente en lo que concierne a las

obligaciones derivadas de la normativa de proteccién de datos,
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especialmente en lo que se refiere a la implantacidén de las medidas
técnicas vy organizativas apropiadas para garantizar un nivel de
seguridad adecuado al riesgo, tal y como prevé el articulo 32 del
RGPD. En particular, y sin caracter limitativo, se obliga a aplicar
las medidas de proteccién de seguridad detalladas en el Anexo
“Tratamiento de datos personales”. En todo caso, adoptard las medidas
de seguridad correspondientes a los sistemas de informacidén de
categoria media definidos en el Real Decreto 3/2010, de 8 de enero,
por el que se regula el Esquema Nacional de Seguridad en el &ambito de

la Administracidén Electrdnica.

El1 ENCARGADO garantiza gque se implementaran adecuadamente dichas
medidas de seguridad y cooperard con el RESPONSABLE para avalar su

cumplimiento.

E1l RESPONSABLE realizard un anadlisis de 1los ©posibles riesgos
derivados del tratamiento para determinar las medidas de seguridad
apropiadas para garantizar la seguridad de la informacién tratada vy
los derechos de los interesados y, si determinara, que existen altos
riesgos para los derechos vy libertades de 1las personas fisicas,
trasladard al ENCARGADO un informe con 1la evaluacién de impacto
efectuada para que proceda a la implementacién de medidas adecuadas

para evitarlos o mitigarlos.

El1 ENCARGADO, por su parte, deberd analizar los posibles riesgos vy
otras circunstancias que puedan incidir en la seguridad que le sean
atribuibles, debiendo informar, si los hubiere, al RESPONSABLE para

evaluar su impacto.

De todas formas, el ENCARGADO garantiza que, teniendo en cuenta el
estado de la técnica, los costes de aplicacién y la naturaleza, el
alcance, el contexto y los fines del tratamiento, implementard medidas
técnicas y organizativas apropiadas para garantizar un nivel de
seguridad adecuado al riesgo que entrafie el tratamiento, gque en su
caso incluya, entre otros:

* Seudonimizacién y cifrado de datos personales. Garantizar la

confidencialidad, integridad, disponibilidad % resiliencia

permanentes de los sistemas y servicios de tratamiento.
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* Restaurar la disponibilidad y el acceso a datos de forma réapida
en caso de incidente fisico o técnico.

* Procedimientos de verificacién, evaluacidédn y valoracidédn regulares
de la eficacia de 1las medidas técnicas y organizativas para

garantizar la seguridad del tratamiento.

Octava. Violacién de la seguridad.

De conformidad con el articulo 33 RGPD, las violaciones de seguridad
de los datos a cargo del ENCARGADO de las gque tenga conocimiento
deberadn comunicarse al RESPONSABLE de forma inmediata, y a mas tardar
en el plazo de 48 horas, juntamente con toda la informacidén relevante
para la documentacidén y comunicaciédn de la incidencia o cualquier
fallo en su sistema de tratamiento y gestidén de la informacidn que
haya tenido o pueda poner en peligro la seguridad de 1los datos
personales, su integridad o su disponibilidad, asi como cualquier
posible vulneracidén de la confidencialidad como consecuencia de la
puesta en conocimiento de terceros de los datos e informaciones
obtenidos durante la ejecucidén del contrato. Si no fuera posible
facilitar la informacién simulténeamente, y en la medida en que no lo
sea, la informacién se facilitard de manera gradual sin dilacidén
indebida. No serd necesaria la notificacidén cuando sea improbable que
comporte un riesgo para los derechos y las libertades de las personas

fisicas.

La notificacién de una violacidén de seguridad deberd contener, como

minimo, la siguiente informacidn:

* Descripcidén de la naturaleza de la violacidén de seguridad de los
datos personales y de sus posibles consecuencias.

* Categorias y el numero aproximado de interesados afectados.

* Categorias y el numero aproximado de registros de datos
afectados.

* Medidas adoptadas o propuestas para remediar o mitigar los
posibles efectos negativos.

* Datos de contacto donde pueda obtenerse més informacidén (DPD,

responsable de seguridad, etc.).

Novena. Comunicacidén de los datos a terceros.
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El ENCARGADO no podrd comunicar los datos a otros destinatarios,
salvo que hubiera obtenido una autorizacién previa y por escrito del

RESPONSABLE; la cual, de existir, se anexard al presente acuerdo.

La transmisién de datos a Autoridades publicas en el ejercicio de
sus funciones publicas no precisaran de la autorizacién del
RESPONSABLE si dichas transmisiones son necesarias para alcanzar la

finalidad del encargo, y estédn legalmente previstas.

Décima. Transferencias internacionales de datos.

E1 ENCARGADO se compromete a tratar los datos personales dentro del
Espacio Econémico Europeo (los paises de la Unidén més Liechtenstein,
Islandia y Noruega) u otro espacio considerado por la normativa
aplicable como de seguridad equivalente (pais, territorio o uno o
varios sectores especificos de ese pais u organizacidén internacional
que haya sido declarado de nivel de proteccién adecuado por la
Comisidén Europea, no tratdndolos fuera de este espacio ni directamente
ni a través de cualesquiera subcontratistas, salvo que esté obligado a
ello en virtud del Derecho de la Unidén o del Estado miembro que le
resulte de aplicacidén o que hubiera obtenido una autorizacidén previa y
por escrito del RESPONSABLE; la cual, de existir, se anexara al

presente acuerdo.

En el caso de que, por causa de Derecho nacional o de 1la Unidn
Europea, el ENCARGADO se vea obligado a llevar a cabo alguna
transferencia internacional de datos, informard ©por escrito al
RESPONSABLE de esa exigencia 1legal, con antelacidén suficiente a
efectuar el tratamiento, y garantizard el cumplimiento de cualesquiera
requisitos legales que sean aplicables al RESPONSABLE, salvo que el
Derecho aplicable 1lo prohiba por razones importantes de interés

publico.

Undécima. Subcontratacidén del tratamiento de datos.

E1 ENCARGADO no podrd subcontratar a un tercero la realizacidédn de

ningun tratamiento de datos que le hubiera encomendado el RESPONSARBLE,
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salvo que hubiera obtenido de este una autorizacidn previa y por
escrito para ello; 1la cual, de existir, se anexard al presente

contrato.

En todo caso, para autorizar la subcontratacién, es requisito

imprescindible que se cumplan las siguientes condiciones:

A. Que el tratamiento de datos personales por parte del
subcontratista se ajuste a la legalidad vigente, lo contemplado
en este acuerdo y a las instrucciones del RESPONSABLE.

B. Que el ENCARGADO vy la empresa subcontratista formalicen un
acuerdo o contrato de encargo de tratamiento de datos en términos
no menos restrictivos a los previstos en el presente, el cual
serd puesto a disposicidén del RESPONSABLE a su mera solicitud

para verificar su existencia y contenido.

En el marco de una subcontratacidén, siempre que la misma esté
autorizada previamente por el RESPONSABLE, si el subcontratista del
ENCARGADO DEL TRATAMIENTO estd situado en un pais fuera del ambito de
la UE/EEE y en un pals que no tiene declarado el nivel adecuado de
proteccidén de datos personales por la Comisidén Europea, o entidad no
certificada en el marco del Escudo de Privacidad UE-EE.UU, seré
necesario que se otorguen las autorizaciones pertinentes y/o firmar
las cléusulas esténdar aprobadas por la Comisidén Europea para estos
casos. E1 ENCARGADO se abstendrda de realizar la transferencia
internacional de datos requerida hasta que no se hayan obtenido las

garantias adecuadas.

En cualquier caso, si la empresa subcontratista incumple sus
obligaciones en materia de proteccién de datos, el encargado inicial
seguird siendo plenamente responsable ante el responsable del
tratamiento, por lo que respecta al cumplimiento de las obligaciones
del otro encargado, si no ha sido autorizada por el responsable o si
no se han cumplido los requisitos para la subcontratacién previstos en

esta clausula.

Decimosegunda. Resultados obtenidos.
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Todos los datos manejados en ejecucidén de este acuerdo, el resultado
de las tareas realizadas a su amparo y el soporte o soportes empleados
para su ejecucidn seran propiedad de la Diputacién de Sevilla, sin que
pueda conservar una copia o utilizarlos para fines distintos a los que

figuran en este acuerdo.

Decimotercera. Derechos de los interesados.

E1l ENCARGADO adoptaréd, siempre que sea posible y teniendo cuenta la
naturaleza del tratamiento, las condiciones técnicas y organizativas
necesarias para asistir al RESPONSABLE en su obligacidén de responder

las solicitudes de los derechos del interesado.

En el caso de que el ENCARGADO reciba una solicitud para el ejercicio
de dichos derechos (de acceso, rectificacidén, supresidén y oposicidn,
limitacién del tratamiento, portabilidad de datos y, si fuera el caso,
a no ser objeto de decisiones individualizadas automatizadas, u otros
reconocidos por la normativa aplicable), este debe comunicarlo al
RESPONSABLE con la mayor prontitud. La comunicacién debe hacerse de
forma inmediata mediante correo electrdédnico [ identificar] y en ningun
caso mas alld de los dos dias laborables siguientes al de la recepcidn
del ejercicio de derecho, juntamente, en su caso, con la documentacidn
y otras informaciones que puedan ser relevantes para resolver la
solicitud gque obre en su poder, e incluyendo 1la identificacidn
fehaciente de quien ejerce el derecho. Asistird al RESPONSABLE,
siempre que sea posible, para que esta pueda cumplir y dar respuesta a

los ejercicios de derechos.

Cuando los datos sean tratados exclusivamente con los sistemas del
ENCARGADO, deberd resolver, por cuenta del RESPONSABLE, y dentro del
plazo establecido, las solicitudes recibidas para el ejercicio de los
derechos del interesado en relacidén con los datos objeto del encargo,
sin menoscabo de comunicarlo al RESPONSABLE de acuerdo con 1lo

establecido en el parrafo anterior.

Decimocuarta. Responsabilidad.
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E1l ENCARGADO se obliga a colaborar con el RESPONSABLE en el
cumplimiento de sus obligaciones en materia de (a) medidas de
seguridad, (b) comunicacién y/o notificacidén de brechas (logradas e
intentadas) de medidas de seguridad a las autoridades competentes o
los interesados, y (c) colaborar en la realizacidén de evaluaciones de
impacto relativas a la proteccidédn de datos personales y consultas
previas al respecto a las autoridades competentes; teniendo en cuenta
la naturaleza del tratamiento y la informacidédn de la que disponga.
Asimismo, ©pondrd a disposicidén de la Autoridad de Control, a
requerimiento de esta, toda la informacidén necesaria para demostrar el
cumplimiento de las obligaciones previstas en este contrato vy
colaborard en la realizacién de auditoras e inspecciones llevadas a

cabo, en su caso, por el RESPONSABLE.

Conforme el articulo 82 del RGPD, el RESPONSABLE respondera de 1los
dafios y perjuicios causados en cualquier operacidén de tratamiento en
que participe y el ENCARGADO dunicamente responderda de los dafios vy
perjuicios causados por el tratamiento cuando no haya cumplido con las
obligaciones del RGPD dirigidas especificamente al ENCARGADO o haya
actuado al margen o en contra de las instrucciones legales del

RESPONSABLE.

El responsable o el encargado del tratamiento estardn exentos de
responsabilidad si demuestran que no son responsables, en modo alguno,

del hecho que haya causado los dafios o perjuicios.

Decimoquinta. Fin de la prestacién de servicio.

Una vez finalice la prestacién de servicios objeto de este acuerdo,
si el ENCARGADO hubiera almacenado datos personales, se compromete,
segln corresponda, a devolver o destruir (a) los datos personales a
los que haya tenido acceso; (b) los datos personales generados por
causa del tratamiento; vy (c) los soportes vy documentos en que
cualguiera de estos datos consten, sin conservar copia alguna; salvo
que se permita o requiera por ley o por norma de Derecho comunitario
su conservacidén, en cuyo <caso no procederd la destruccidén. La

devolucién se efectuard al RESPONSABLE o a quien este designe. E1
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ENCARGADO podré, no obstante, conservar los datos durante el tiempo
que puedan derivarse responsabilidades de su relacién con el
RESPONSABLE. En este uUltimo caso, los datos personales se conservaran
bloqueados y por el tiempo minimo, destruyéndose de forma segura vy

definitiva al final de dicho plazo.

E1l ENCARGADO mantendrd el deber de secreto y confidencialidad de los

datos incluso después de finalizar la relacidédn objeto de este acuerdo.

Decimosexta. Jurisdiccidn.

Las partes se someten para la solucidén de cualquier controversia que
pueda surgir entre ellas con respecto a la interpretacidn, wvalidez,
ejecucidén, cumplimiento o resolucidén de este acuerdo, incluido el
ejercicio de acciones judiciales en ejercicio del derecho de
indemnizacién, ante la jurisdiccidn contencioso-administrativa

correspondiente a la sede del RESPONSABLE del tratamiento.

ANEXO DE “TRATAMIENTO DE DATOS PERSONALES”.

1.- Servicios:
Cualquier Servicio que preste a la Diputacidén de Sevilla que se
desarrolle de acuerdo con el objeto de 1la Sociedad regulado en el
articulo 2 de sus Estatutos, a modo enunciativo y no limitativo,
mediante desarrollo, gestidén vy mantenimiento de aplicaciones para

llevar a cabo las siguientes competencias:

- Padrénmunicipal de habitantes.

- Gestidébn Econdbmica.

- Gestidébn y recaudacidn de Tributos.
- Recaudacidén ejecutiva.

- Recursos Humanos.

- Bolsas de Trabajo.

- Servicios Sociales.

- Sanciones.

- Licencias.

- Registro de Documentos.

- Videovigilancia y control de acceso.
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- Actividades culturales.

- Contratacién.

- Servicio Juridico Provincial.

- Miembros de las Corporaciones Locales y Organos Colegiados.
- Prevencidén y extincidén de incendios.

- Urbanismo.

- Promocidén y gestidn de viviendas.

- Gestidén electrdnica de la Policia Local.

- Actividades deportivas.

- Actividades culturales.

- Participacidén ciudadana.

- Abastecimiento de agua.

- Asistencia técnica en Encargos de ejecucidn.

- Archivo y Publicaciones.

- Bienes y Derechos patrimoniales.

- Asociaciones y representantes.

- Formacidn.

- Desarrollo de Portales Provinciales y municipales.

- Asistencia médica.

2. Servicios de administracién de las personas usuarias de 1los
servicios del portal provincial y del resto de las plataformas de la
Diputacidén provincial de Sevilla y de las propias entidades, asi como

del servicio de correo corporativo.

3. Servicios de seguridad informdtica, almacenamiento corporativo vy

backup, ancho de banda de acceso a internet, electrdnica de Red.

1. Descripcién general del tratamiento de datos personales a

efectuar.

E1l tratamiento de datos consistira en: Recogida, Registro,
Estructuracidn, Modificacidn, Conservacidn, Extraccidn, Consulta,
Comunicacién por transmisién, Difusién, Interconexidn, Cotejo,

Limitacién, Supresidn, Destruccidn, Conservaciédn, Comunicacidén o
cualquier otro que realice. No obstante ello, las operaciones de
tratamiento autorizadas serdn las estrictamente necesarias para

alcanzar la finalidad del objeto de las encomiendas realizadas por el
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responsable.
2. Colectivos y Datos Tratados:

(1) Datos de cardcter Identificativos: nombre, apellidos, D.N.I.,
Direccién, Imagen, voz, N° SS/mutualidad, teléfono, firma, firma

electrdénica, tarjeta sanitaria.

(2) Datos de caracteristicas personales: Datos de estado civil,
datos de familia, fecha de nacimiento, lugar de nacimiento, edad,
sexo, nacionalidad, lengua materna.

(3) Datos de detalle de empleo: Profesidén, puesto de trabajo,

datos no econdmicos de némina, historial del trabajador.

(4) Datos académicos y profesionales: Formacion y titulaciones,
historial del estudiante, experiencia profesional, pertenencia a

colegios profesionales.

(5) Datos Econdmicos, financieros 'y de sSeguros: Ingresos 'y
rentas, 1inversiones, bienes patrimoniales, créditos, préstamos,
avales, datos bancarios, planes de pensiones, jubilacidén, datos
econdmicos de ndmina, datos deducciones impositivas/impuestos,
seguros, hipotecas, subsidios, beneficios, historial de crédito,

tarjetas de crédito.

(6) Informacidon comercial: Actividades y negocios, licencias
comerciales, suscripciones a publicaciones/medios de
comunicacion, creacliones artisticas, literarias, cilentificas o

técnicas.

(7) Datos de transacciones de bienes y servicios: Bienes y
servicios suministrados, bienes v servicios recibidos,

transacciones financieras, compensaciones/indemnizaciones.

(8) Datos de circunstancias sociales: Caracteristicas de
alojamiento, vivienda, situacidn militar, propiedades,
posesiones, aficiones y estilo de vida, pertenencia a clubes,

asociaciones, licencias, permisos, autorizaciones.
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e (9) Categorias especiales de datos: Datos de origen étnico o
racial, opiniones politicas, convicciones religiosas o
filosdéficas, afiliacion sindical, datos genéticos, datos
biométricos dirigidos a identificar de manera univoca a una
persona fisica, datos relativos a la salud, datos relativos a la

vida sexual o la orientacidén sexual de una persona fisica.

4. Medidas de seguridad.

Los datos deben protegerse empleando las medidas necesarias para
evitar que dichos datos pierdan su razonable confidencialidad,
integridad y disponibilidad.

De acuerdo con la evaluacidén de riesgos realizada, el ENCARGADO debe
implantar, al menos, las medidas de seguridad, técnicas y

organizativas, siguientes, entre otras:

a. Nombramiento de un responsable en materia de proteccidén de datos,
quien deberd asegurar el continuo cumplimiento de la normativa
aplicable, que podrad tener la consideracidén de Delegado de Proteccién

de Datos (DPO).

b. Establecimiento de funciones y responsabilidades del personal que

trate datos de carécter personal.

c. Comunicacién entre el personal de las funciones y responsabilidades
definidas asociadas al cumplimiento de la normativa en materia de

proteccién de datos.

d. Definicién de roles y ©perfiles para los usuarios de las
aplicaciones y sistemas donde se traten dichos datos de acuerdo a las
funciones y responsabilidades establecidas, de forma que se evite el
acceso a datos o recursos distintos de los autorizados. Este sistema
de control de acceso deberd garantizar adecuados mecanismos de
identificacién y autenticacién de los wusuarios, como por ejemplo a
través del wuso de contrasefias que han de ser renovadas de forma
peribédica, uso de datos biométricos, Dbloqueo automdtico de usuario

ante intentos sucesivos fallidos de acceso, etc.
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e. Medidas automatizadas que limiten de acceso a informacidén para
usuarios no autorizados o fuera del plazo de conservacidén determinado,
como por ejemplo mediante técnicas de borrado o de seudonimizacién de

datos.

f. Procedimientos que limiten el acceso fisico a las instalaciones

donde se encuentren ubicados los sistemas de informacidén o los

soportes fisicos.

g. Registros de control y acceso sobre soportes que contengan datos de
caracter personal, que ademds deberdn contar con mecanismos de acceso

limitado (p.e. cintas de backup, USBs, dossieres, CDs, etc.).

h. Procedimientos de recuperacidén de datos de caréacter personal ante
su posible destruccidén, pérdida o alteracidédn, bajo la supervisidn vy

aprobacién del responsable en materia de proteccién de datos.

i. Procedimientos de deteccidén, evaluacidn y notificacidn, en caso de
ser necesario, de incidentes de seguridad que puedan afectar a 1los

derechos y libertades de los interesados.

j. Ejecucidédn de revisiones periddicas de cumplimiento y de definicidn
y ejecucidén de los planes de accidn para la mitigacidn de los riesgos

detectados.

Lo que le notifico a los efectos oportunos, como Secretario General,
mediante Sello de Organo de Secretaria General, autorizado por
Resolucién de la Presidencia num. 4294/2022, de 29 de junio.
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